CARTILHA DE BOAS PRATICAS E DE GOVERNANGA E PROGRAMA DE PRIVACIDADE DE DADOS.

Camara Municipal de Aragatuba — Em Conformidade com a LGPD.

O Que é LGPD e Por Que se Aplica a Nés

A Lei Geral de Protecdo de Dados Pessoais (LGPD - Lei n2 13.709/2018) estabelece regras sobre
como dados pessoais devem ser coletados, tratados e armazenados, aplicando-se
integralmente ao Setor Publico. O objetivo é proteger a liberdade e a privacidade dos cidadaos.

Conceito

Qualquer informacao que identifique ou possa identificar uma pessoa natural

Dado Pessoal
(Ex: nome, CPF, e-mail pessoal, endereco, dados de eleitores, servidores, etc.).

Qualquer operacdo feita com um dado pessoal: coleta, acesso, uso,

Tratamento e Lo

modificagdo, armazenamento, eliminagdo, etc.
Finalidade O tratamento de dados deve ser realizado para o atendimento da finalidade
Publica publica e para a execu¢do das competéncias legais da Camara.

IIl. Principios Fundamentais e Compliance (Art. 62 da LGPD)
Todo o tratamento de dados pessoais na Camara deve observar os seguintes principios, que
sdo a base da conformidade:

¢ Finalidade: Realizar o tratamento apenas para propdsitos legitimos, especificos e
informados ao titular.

e Adequagdo: O tratamento deve ser compativel com as finalidades informadas.

e Necessidade: Usar apenas os dados estritamente necessarios para a finalidade, com
minimizagao da coleta.

e Livre Acesso: Garantir aos titulares a consulta facilitada e gratuita sobre a forma e a
duragao do tratamento de seus dados.

e Qualidade dos Dados: Garantir a exatidao, clareza, relevancia e atualizacdo dos dados.

e Transparéncia: Garantir informagdes claras, precisas e facilmente acessiveis sobre o
tratamento dos dados.

e Seguranca e Prevengdo: Adotar medidas técnicas e administrativas aptas a proteger os
dados pessoais contra acessos ndo autorizados e situagles acidentais ou ilicitas de
destruicao, perda, alteracdao ou comunicacao.

e Nao Discriminagdo: Impossibilidade de realizar o tratamento para fins discriminatérios
ilicitos ou abusivos.

e Responsabilizagdo e Prestagdo de Contas: Adotar medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de protecao de dados pessoais.

lll. Governanga, Papéis e Documentacdo (Recomendagdes TCE-SP).



A. O Papel do Encarregado (DPO)

O Encarregado pelo Tratamento de Dados Pessoais (DPO) é o principal responsavel pela LGPD
na Camara:

Fungdo do

Sua Agao
Encarregado (DPO) vafe

Orientar os colaboradores da Camara a respeito das praticas

Orientagao . R N )
relacionadas a protecdo de dados pessoais.

Monitoramento Monitorar a conformidade das atividades de tratamento de dados.

Atuar como canal de comunica¢do com a Autoridade Nacional de

Comunicagao
¢ Protecdo de Dados (ANPD) e com os titulares dos dados.

B. Registro das Operacoes de Tratamento (ROT)

O Registro das OperacgGes de Tratamento (ROT) é um documento obrigatério que mapeia o
ciclo de vida dos dados pessoais na Camara:

¢ Fundamento Legal: Para cada dado coletado, deve estar clara a base legal utilizada
para o tratamento (Art. 72 e 11 da LGPD).

¢ Finalidade: A finalidade do tratamento deve ser registrada, garantindo que o uso é
legitimo e necessario.

e Seguranca: As medidas técnicas de seguranca e o tempo de retengdo adotados para a
protecdo do dado pessoal devem ser registrados.

IV. Boas Praticas de Seguranca no Dia a Dia

A seguranca da informacao é responsabilidade de todos os funcionarios.

Senhas e Acessos

1. Crie Senhas Fortes e Unicas: Use senhas longas (minimo de 12 caracteres), que
combinem letras maiusculas, minusculas, nimeros e simbolos.

2. Nao Compartilhe Credenciais: Senhas e credenciais de acesso sdo pessoais e
intransferiveis. O compartilhamento pode gerar responsabilizagdo em caso de
incidente de seguranca.

3. Bloqueio de Tela: Bloqueie o computador ao se ausentar da mesa de trabalho (Utilize o
atalho Windows + L).

4. Principio do Minimo Privilégio: Solicite acesso somente aos sistemas e documentos
estritamente necessarios para o exercicio de sua fungao.

Seguranga Digital (E-mails e Navegacgao)

1. Cuidado com Phishing: N3o abra e-mails, anexos ou clique em links de remetentes
desconhecidos ou suspeitos. Se o e-mail parecer ser de um colega ou fornecedor, mas



o tom ou o pedido for incomum, confirme a autenticidade por outro canal (telefone
ou nova mensagem) antes de qualquer acao.

2. Dispositivos de Armazenamento: Use midias removiveis (pendrives, HDs externos)
fornecidas pela Camara e evite conectar dispositivos pessoais para transferir dados de
trabalho.

3. Instalagao de Software: N3o instale programas nao autorizados ou ndo licenciados nos
equipamentos da Camara.

C. Tratamento e Compartilhamento de Dados

1. Compartilhamento Interno: Compartilhe documentos ou planilhas com dados pessoais
apenas com os setores e servidores que realmente necessitam daquela informacgao
(Principio da Necessidade).

2. Confidencialidade em Contratos: Clausulas de LGPD devem ser exigidas em contratos
com fornecedores e terceiros que tenham acesso a dados pessoais da Camara,
delimitando suas responsabilidades.

3. Dados de Criangas e Adolescentes: O tratamento de dados pessoais de criancas deve
ser realizado com o consentimento especifico e em destaque dado por, pelo menos,
um dos pais ou responsavel legal.

4. Descarte Seguro: A eliminacdo de dados (em papel ou digitais) deve ser feita de forma
segura e permanente, garantindo a ndo recuperacao da informacao.

5. Dados em Papel: Documentos fisicos contendo dados pessoais devem ser
armazenados em locais seguros (armarios ou gavetas com chave) preferencialmente
fora do horario de expediente.

V. Em Caso de Incidente (Vazamento ou Suspeita)

Um Incidente de Seguranga é qualquer evento que possa comprometer a confidencialidade,
integridade ou disponibilidade dos dados pessoais.

Se vocé identificar ou suspeitar de um incidente:

1. AjaImediatamente: Se for no computador, desconecte-o da rede (Wi-Fi ou cabo de
rede), se possivel, para evitar a propagacao.

2. Informe Imediatamente: Comunique o ocorrido ao seu superior e, principalmente, ao
Departamento de Informatica e Tecnologia (DTI) e ao Encarregado pelo Tratamento
de Dados Pessoais (DPO) da Camara.

3. Nao Tente Resolver Sozinho: A tentativa de resolver o problema sem conhecimento
técnico pode agravar o incidente.

Lembre-se: A observancia dessas praticas de segurancga e privacidade nao é apenas uma
obrigacdo legal (LGPD), mas um dever ético de todo servidor publico, zelando pelos dados dos
cidaddos e pela imagem da Camara Municipal de Aragatuba.



